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RESUMEN

La ciberseguridad es un componente esencial para garantizar el derecho a aprender
en entornos digitales. Este estudio tiene como objetivo analizar criticamente la
viabilidad de transponer los controles de la norma ISO/IEC 27002:2022 a un
marco de competencias educativas en ciberseguridad para fortalecer la resiliencia
digital en la escuela publica peruana. Mediante una revision sistemética de la
literatura siguiendo las directrices PRISMA 2020, incluyéndose 11 documentos
para la revision final. Los resultados evidencian que la norma organiza practicas
dispersas y fortalece la confianza institucional, pero su implementacion enfrenta
limitaciones estructurales vinculadas con infraestructura tecnolégica, cultura
digital y ausencia de politicas publicas especificas y que la seguridad no es solo un
requisito técnico, sino un aprendizaje pedagogico que forma ciudadania digital y
resiliencia escolar. Se concluye que la novedad radica en concebir la seguridad
digital como un bien educativo preventivo, integrando normas internacionales,
politicas nacionales y apropiacion pedagdgica para construir una educacion segura
en la era digital.

ABSTRACT

Cybersecurity is an essential component for guaranteeing the right to learn in
digital environments. This study aims to critically analyze the feasibility of
transposing the controls of the ISO/IEC 27002:2022 standard into a cybersecurity
educational competency framework to strengthen digital resilience in Peruvian
public schools. This study conducted a systematic literature review following the
PRISMA 2020 guidelines, including 11 documents for the final review. The results
show that the standard organizes disparate practices and strengthens institutional
trust, but its implementation faces structural limitations linked to technological
infrastructure, digital culture, and the absence of specific public policies. It also
shows that security is not only a technical requirement but a pedagogical learning
process that fosters digital citizenship and school resilience. It is concluded that the
novel approach lies in conceiving digital security as a preventive educational asset,
integrating international standards, national policies, and pedagogical ownership to
build safe education in the digital age.
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Educacidn preventiva y resiliencia familiar frente al divorcio y conductas deshonrosas en Peru:
revision sistemética

INTRODUCCION

La educacion contemporanea enfrenta un doble reto: innovar digitalmente y, al mismo tiempo,
garantizar que esa innovacion sea segura. Las instituciones educativas ya no solo custodian cuadernos y
registros impresos; gestionan bases de datos que contienen informacion sensible de estudiantes, familias y
docentes. La exposicion de esos sistemas a vulneraciones informaticas compromete derechos fundamentales
y afecta directamente la confianza pedagogica. De ahi que la seguridad de la informacion haya dejado de ser
un asunto meramente técnico para convertirse en un problema central en la gobernanza educativa (Corozo,
2023).

La norma ISO 27002:2022 de la Organizacion Internacional de Normalizacion o Estandarizacion
(2022), constituye una referencia internacional para ordenar buenas préacticas de seguridad digital, abarcando
desde la gestion de identidades hasta la proteccion en la nube. Sin embargo, su incorporacion en instituciones
educativas publicas revela tensiones: por un lado, ofrece un marco sélido y actualizado; por otro lado, su
implementacion tropieza con brechas de infraestructura, de capacitacion docente y de cultura digital. Esta
paradoja se hace evidente en sistemas como el peruano, donde el discurso sobre transformacion educativa
digital avanza con fuerza, pero la seguridad informética se percibe todavia como un requisito externo y no
como parte integral del derecho a la educacion (Caballero et al., 2023).

La seguridad digital en la educacion exige reconocer que no se trata de un campo nuevo, sino de un
terreno que ha ido ganando complejidad a medida que la digitalizacion se volvié central en los sistemas
escolares y universitarios. Somepalli et al. (2020), Mirtsch et al. (2021) y Bruce (2025), describen a la
seguridad como innovacién preventiva, gobernanza, proceso y como auditoria efectiva que afiade
responsabilidad.

Las primeras aproximaciones estaban ligadas a la gestion tecnoldgica: proteger servidores, asegurar
accesos, instalar antivirus. Sin embargo, en la Gltima década, la discusion se ha desplazado hacia dimensiones
pedagogicas, éticas y sociales. Para Tomczyk y Potyrata (2021), la escuela ya no puede limitarse a ser
consumidora de tecnologia, sino que debe convertirse en un agente formador de competencias digitales
seguras. En este sentido, la norma ISO 27002:2022, aunque concebida para organizaciones de todo tipo,
adquiere una relevancia particular en el campo educativo, pues su adopcidn puede traducirse en aprendizajes
institucionales que trascienden la técnica y tocan directamente la fenomenologia educativa (Amine et al.,
2023).

Desde la perspectiva normativa, la 1ISO 27002:2022 es el resultado de una evolucion de estandares
que, en sus primeras versiones, se enfocaban en controles técnicos, pero que hoy incluyen principios de
gobernanza, cultura organizacional y gestion de riesgos emergentes (Bustamante et al., 2021). Asi, da Silva et
al. (2025), subraya que esta actualizacion refleja un cambio de paradigma: pasar de un enfoque centrado en el
cumplimiento formal a otro orientado a la resiliencia. Para el &mbito educativo, esto significa que la norma no
debe verse solo como un requisito burocratico, sino como un marco que ayuda a construir confianza digital en
toda la comunidad escolar.

Diversos estudios regionales han documentado el incremento de ciberataques dirigidos contra
instituciones educativas, motivados por la vulnerabilidad de sus sistemas y por el valor de la informacion que
gestionan; Guafa (2023), sefiala que la exposicion de datos estudiantiles afecta no solo la privacidad, sino
también la credibilidad institucional, lo que impacta en la continuidad de los procesos de ensefianza-
aprendizaje. En contextos de precariedad, como ocurre en gran parte de América Latina, los riesgos se
multiplican porque la inversion en seguridad digital suele considerarse secundaria frente a otros gastos
urgentes. De ahi que Mohamed Hashim et al. (2022), consideren que el estado de la cuestion muestre un
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vacio: mientras la transformacion digital es un tema recurrente en politicas educativas, la seguridad de esa
digitalizacion recibe menos atencion normativa y académica.

El vacio tedrico se amplia al observar que pocos estudios integran la seguridad digital con categorias
pedagdgicas como confianza, resiliencia o fenomenologia educativa. La mayoria de los andlisis técnicos se
enfocan en controles y procedimientos, pero dejan de lado la pregunta por como esos mecanismos se traducen
en aprendizajes. Hidalgo et al. (2022), documenta la importancia de capacitar al personal en el manejo seguro
de contrasefias y accesos, pero rara vez se problematiza que ensefiar a proteger la informacion puede
convertirse en una practica pedagogica transversal, que fomente ciudadania digital y ética del cuidado en los
estudiantes. Este hallazgo sugiere un terreno fértil para la innovacion: situar la seguridad de la informacion no
como un tema externo a la educacion, sino como parte del curriculo y de la cultura escolar.

En relacion con la fenomenologia educativa, los estudios psicosociales muestran que los incidentes de
seguridad no son neutrales, pues afectan el clima institucional y la percepcion de confianza. Un estudiante que
percibe que su institucidén no protege adecuadamente su informacion se siente menos seguro para interactuar
en plataformas digitales, lo que puede limitar su participacion y aprendizaje. Sousa y Dias (2025), destacan
que la implementacion de estandares de seguridad no solo protege datos, sino que reduce la ansiedad digital y
fortalece la percepcion de legitimidad de la institucion. Desde esta perspectiva, la 1ISO 27002:2022 debe
entenderse como un instrumento pedagdgico indirecto, pues crea condiciones de confianza que impactan
directamente en el aprendizaje.

Se reporta, ademas, la importancia de la resiliencia digital. En contextos de crisis, como la pandemia
de COVID-19, las instituciones con marcos de seguridad consolidados lograron sostener la continuidad de sus
procesos educativos con menos interrupciones. En cambio, las escuelas que carecian de protocolos de
seguridad vieron multiplicarse los riesgos: accesos no autorizados, pérdidas de informacion y dificultades
para garantizar la privacidad en entornos virtuales. Wibowo et al. (2025), concluyen que la resiliencia
educativa no depende solo de plataformas tecnoldgicas, sino de la capacidad de gestionar riesgos y responder
a incidentes. Para paises como el Peru, donde las desigualdades estructurales son profundas, se reconoce que
sin seguridad digital, la innovacion tecnoldgica corre el riesgo de convertirse en un factor que amplia las
brechas en lugar de reducirlas (Rodriguez, 2024).

De ahi que, la actualizacion I1SO 27002:2022 sea relevante en educacion por su reorganizacion en 93
salvaguardas agrupadas en categorias, organizacional, factor humano, fisico y tecnolégico, lo que facilita
mapear roles y rutinas escolares; quién accede a qué, como se protege fisicamente, como se opera 'y qué se
registra (Brezavscek y Vidmar, 2023). Sin embargo, la adopcion de la ISO 27002:2022 en el sector educativo
de Ameérica Latina y Peru enfrenta notorias limitaciones. La principal es la brecha de recursos, donde
instituciones publicas y privadas carecen del presupuesto para implementar los controles técnicos y
organizativos requeridos (Marques et al., 2024). Sumado a esto, existe una escasa cultura de ciberseguridad y
una percepcion de que es un lujo, no una necesidad. Esta norma, al ser un marco genérico, no considera las
realidades especificas de infraestructura tecnoldgica precaria y la alta heterogeneidad de sistemas educativos
en la region, dificultando su aplicacion practica y efectiva (Rumiche, 2022).

Teniendo en cuenta este contexto, se requiere cuestionarse ¢como pueden los controles de la ISO/IEC
27002:2022 configurar un modelo pedagdgico de ciber-resiliencia para el ecosistema educativo publico
peruano?, ¢qué lecciones de politica educativa en ciberseguridad pueden derivarse del anélisis comparado
entre sistemas de common law y civil law? De ahi que el objetivo de este articulo de revision sistematica fue
analizar criticamente la viabilidad de transponer los controles de la norma ISO/IEC 27002:2022 a un marco
de competencias educativas en ciberseguridad para fortalecer la resiliencia digital en la escuela publica
peruana.
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METODOLOGIA

Para la presente investigacion se empled una revision sistematica de la literatura, siguiendo las
directrices de la declaracion PRISMA 2020 (Preferred Reporting Items for Systematic Reviews and Meta-
Analyses). Este método permite asegurar la transparencia, rigurosidad y replicabilidad del proceso de
blsqueda, seleccion y sintesis de la evidencia cientifica.

La estrategia de busqueda se diseid para identificar estudios relevantes en las bases de datos
académicas Scopus, Web of Science y Google Scholar. Se utilizaron términos de busqueda en espariol e
inglés, combinando palabras clave como “seguridad de la informacion”, "educacion digital”, "ISO 27002",
"riesgos digitales en escuelas"”, "ciberseguridad en educacién”, “information security”, "digital education”,
"cybersecurity in schools", y "educational data protection”.

1. Scopus

sql

( TITLE-ABS-KEY ( "information security” OR "cybersecurity” OR "information security” OR
"educational data protection” ) AND TITLE-ABS-KEY ( "digital education” OR "schools" OR "k-12" OR
"educational institution*" ) AND TITLE-ABS-KEY ( "ISO 27002" OR "risk management” OR "risk

assessment” OR "digital risks" ) ) AND ( LIMIT-TO ( LANGUAGE , "English" ) OR LIMIT-TO (
LANGUAGE , "Spanish" ) )

e Tipo de Documento: Article, Review, Conference Paper.

e Area Tematica: Social Sciences, Computer Science.

2. Web of Science (WoS)

sql

( TS=( ("information security" OR "cybersecurity” OR "information security” OR "data protection™)
AND ("digital education” OR "school*" OR "k-12" OR "primary education"™ OR "secondary education™)

AND ("I1SO 27002" OR "risk management™ OR "risk assessment™" OR "digital risk*") ) ) AND LA=(English
OR Spanish)

e Afo: 2022 al 2025.
e Tipo de Documento: Article, Review, Proceedings Paper.

e Categorias de WoS: Education Educational Research, Computer Science Information Systems,
Management.

3. Google Académico (Google Scholar)
e Sqgl "information security” "digital education” *1SO 27002" school
e Sql cybersecurity education "risk assessment” "K-12"
e Sqgl "seguridad de la informacion™ "educacion digital™ "riesgos digitales” escuelas

Los criterios de inclusion para la seleccion de los estudios fueron: (a) articulos de investigacion,
revisiones y capitulos de libros publicados entre 2020 y 2025; (b) estudios que abordaran la seguridad de la
informacion en el contexto educativo, con especial interés en la educacién basica y media; (c) trabajos que
analizaran la implementacion de estandares de seguridad como la familia ISO 27000; y (d) investigaciones
que discutieran los riesgos y desafios de la digitalizacion en la educacion. Se excluyeron articulos de opinion,

noticias y estudios no revisados por pares.
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La seleccion de los estudios se llevo a cabo siguiendo la metodologia PRISMA, la cual se representa
de manera visual en un diagrama de flujo (Figura 1). Inicialmente, dos evaluadores analizaron de forma
independiente los titulos y resimenes de todos los registros obtenidos en la bisqueda bibliogréafica. Los
articulos que, tras esta revision inicial, parecian cumplir con los criterios de inclusion, pasaron a una fase de
evaluacion de texto completo. La elegibilidad final de cada estudio se determin tras este examen exhaustivo.
En caso de surgir discrepancias entre los revisores, estas se resolvieron mediante debate hasta alcanzar un
consenso o, de ser necesario, con la consulta a un tercer investigador. Siguiendo este proceso se incluyeron 11
articulos para su estudio.

Figura 1. Diagrama de flujo para la seleccion de los articulos segun PRISMA

Iderzficazon of new studes via databases and reguers

Records removed before screening

=
8 Records densfied fom: Duplcate recoeds (n = 35)
Databases (n = 180} Roecords marked as meigie by actomason
Regsiers (n=0) wols (n=0)
Records removed for other reasons (n=0)
Records screensd _—[ Records excluded
(n=12%5) | (n=9%)
Reports sought for recnevad Repons not reteved
(n=50) (n=0)
Reports assessed for elgdiey Reports exciuded
(n=50) (n=35)
New stwdes incuded n revew
(n=11)
Reports of new nouded sudes 1
(n=0)

La extraccion de datos de los estudios incluidos se realiz6 utilizando una plantilla predisefiada, que
recogia informacion sobre: autor(es) y afio de publicacion, pais del estudio, tipo de institucion educativa,
metodologia empleada, principales hallazgos y conclusiones. La sintesis de la informacion se realizé de forma
narrativa, organizando los resultados en torno a los ejes tematicos definidos en la introduccién: ambigledad
normativa, riesgos psicoeducativos, experiencias comparadas e innovaciones preventivas.

RESULTADOS

El analisis documental realizado permiti6 identificar un conjunto de resultados que ilustran tanto los
alcances como las limitaciones de la implementacién de la ISO 27002:2022 en el contexto de una institucion
educativa publica de Piura. Estos resultados se organizan en tres ejes: la identificacion de beneficios
inmediatos, la visibilizacion de obstaculos estructurales y la proyeccion comparada hacia sistemas educativos
con mayor madurez digital.
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Se constato que la norma ofrece un marco de referencia que ordena préacticas ya conocidas, pero que
en muchos casos no estaban sistematizadas en las instituciones. Por ejemplo, la gestion de accesos y
contrasefias, la delimitacion de permisos de usuario y la importancia de contar con planes de respuesta ante
incidentes eran préacticas dispersas que, bajo la guia de la ISO 27002:2022, adquirieron coherencia y jerarquia.
En el caso de Piura, Aznar et al. (2024), plantean que los directivos reportaron que el uso de controles
estandarizados contribuy6 a mejorar la percepcion de confianza entre docentes y personal administrativo, al
demostrar que existia un plan claro para proteger datos sensibles de estudiantes.

De igual forma, los resultados de Antunes et al. (2021) y Escurra y Canese (2024), revelan
limitaciones significativas. La implementacion efectiva de la norma enfrenta barreras relacionadas con la falta
de infraestructura tecnoldgica actualizada, la escasa capacitacion de los actores escolares y la ausencia de
politicas nacionales que vinculen seguridad de la informacion con calidad educativa. Existen instituciones,
donde los servidores son obsoletos y que gran parte del almacenamiento se realiza en dispositivos personales
de docentes, lo que expone los datos a riesgos de pérdida o filtracion. Asimismo, Latorre y Tnibar (2023),
consideran que las capacitaciones recibidas son esporadicas y mas centradas en aspectos técnicos que en la
comprension pedagogica de la seguridad digital. Esta constatacion refuerza la idea de que el problema no es
Unicamente técnico, sino cultural: sin una apropiacion educativa, la norma corre el riesgo de convertirse en un
requisito formal de dificil sostenibilidad.

Del mismo modo, el contraste con experiencias comparadas evidencid que los paises con marcos
regulatorios méas sélidos y con inversiones sostenidas en seguridad digital educativa mostraron mayor
resiliencia frente a crisis. Silva et al. (2020), documentan que en sistemas europeos la integracion de
estandares de seguridad en politicas nacionales permitio sostener la continuidad pedagdgica incluso en
contextos de disrupcion como la pandemia de COVID-19. En cambio, en Perl y otros paises
latinoamericanos, la falta de articulacion entre seguridad y educacion dejo a muchas instituciones expuestas a
incidentes que comprometieron la privacidad de los estudiantes y la estabilidad de los procesos formativos
(Constante, 2025). Este hallazgo marca una diferencia critica: la 1ISO 27002:2022 puede ser Util, pero su
impacto depende de la existencia de una politica publica que lo respalde y lo traduzca en recursos efectivos
para las escuelas.

Asi mismo, Ahmedi y Ibrahimi (2024), evidencian que la seguridad digital debe concebirse como
parte del derecho a la educacion. Si los estudiantes no tienen garantia de que sus datos estan protegidos, su
experiencia formativa se desarrolla en un entorno de vulnerabilidad que erosiona la confianza. Aqui la
fenomenologia educativa se cruza con la gestion de datos: la seguridad no es un afiadido técnico, sino una
condicidn de posibilidad para que el aprendizaje ocurra con tranquilidad y continuidad.

Por otro lado, los hallazgos de Gavidia (2023) y Paspuel y Pablo (2024), muestran que cada control de
la ISO 27002:2022 puede convertirse en un aprendizaje pedagdgico. Ensefiar a los estudiantes a gestionar
contrasefias seguras no solo reduce riesgos, sino que educa en responsabilidad digital. Delimitar los accesos
segun roles no es solo administracion técnica, sino también un ejercicio de ética y confianza. Disefar planes
de respuesta ante incidentes no es Unicamente cumplir con un protocolo, sino educar en prevencion y
resiliencia. Esta lectura pedagogica transforma la norma en una herramienta de formacion ciudadana en el
ambito digital.

Por ello, se resalta que el impacto de la norma no puede evaluarse Unicamente desde indicadores
técnicos de cumplimiento. Pata Atarama (2024), resulta mas relevante aun es medir como su implementacion
influye en el clima institucional, en la percepcion de confianza de las familias y en la continuidad de los
aprendizajes. En el caso de la institucion de Piura, los docentes expresaron que, a pesar de las carencias de
infraestructura, el solo hecho de contar con lineamientos claros redujo la ansiedad frente a incidentes pasados
de pérdida de datos. Este dato sugiere que la seguridad digital tiene también un componente emocional y
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cultural que debe integrarse a las politicas educativas.

Finalmente, para Andrade et al. (2024), la discusion prospectiva muestra que el futuro de la educacion
segura dependeréd de la capacidad de articular tres dimensiones: el marco normativo internacional (ISO
27002:2022), la politica publica nacional y la apropiacion pedagdgica local. Ninguna de estas dimensiones,
por si sola, garantiza resiliencia. La norma sin politica se queda en el papel; la politica sin apropiacion escolar
se convierte en burocracia ineficaz; la apropiacion local sin marco normativo puede caer en improvisacion.
Solo la convergencia de estas tres dimensiones permitira construir una educacion segura en la era digital,
capaz de prevenir riesgos Yy de fortalecer la confianza social en la escuela pablica.

DISCUSION

En este estudio se evidencia que los continuos procesos de transformacion tecnoldgica actian como
una espada de doble filo dentro del ambito educativo. Por un lado, ofrecen oportunidades inéditas para
expandir el acceso, la comunicacidn y las formas de aprendizaje; pero, por otro, generan vulnerabilidades que
ponen en riesgo la integridad de la informacion personal, institucional y financiera de quienes participan en
estos entornos. Autores como Li y Zhang (2025), coinciden en que la seguridad no puede ser vista como un
componente técnico aislado, sino como un aspecto transversal que conecta con la confianza, la ética y la
responsabilidad social de las instituciones educativas.

Los hallazgos sugieren que la creciente digitalizacion de los procesos educativos obliga a replantear
no solo las infraestructuras tecnoldgicas, sino también la cultura institucional en torno a la proteccién de datos
y la ciberseguridad. Se coincide con el criterio de Paspuel y Pablo (2024), quienes plantean que la adopcién
de normas como la ISO/IEC 27002 (2022), presentada por se presenta como un recurso Vvalioso, pero su sola
implementacion no garantiza resultados tangibles si no se acompafia de formacion constante del personal
docente y administrativo, asi como de una pedagogia digital que ensefie a estudiantes y familias a reconocer
los riesgos y a proteger activamente sus datos.

Cabe destacar, ademas, que las vulnerabilidades cibernéticas se entrelazan con problemas humanos de
mayor amplitud, aspecto que concuerda con Mar et al. (2024), para quienes la introduccién de la tecnologia
en los espacios educativos ha favorecido nuevas profesiones, pero también ha incrementado la incertidumbre
laboral y revelado dilemas éticos que van desde el uso responsable de la inteligencia artificial hasta el respeto
por la privacidad digital de los estudiantes. En este sentido, los hallazgos de la presente edicién concuerdan
con Serrano (2021), cuando postula que la seguridad en la educacion digital debe entenderse no solo como
resguardo de sistemas, sino como condicién béasica para defender derechos, dignidad e igualdad de
oportunidades en una sociedad marcada por la aceleracién tecnoldgica.

En este sentido, los resultados de esta revision sistematica confirman que la seguridad de la
informacion en entornos educativos no puede ser concebida como un aspecto periférico, sino como un
elemento estructural de la calidad y sostenibilidad de la educacién digital, aspectos que son validados por
Morales et al. (2024). En esta misma linea se concuerda con Cali y Alava (2025), quienes exponen que el
analisis de los conceptos clave y de los marcos normativos actualmente vigentes, como la familia ISO/IEC
27000, plantea un marco de referencia solido para comprender como se construye una educacion segura 'y qué
desafios enfrentan las instituciones al respecto.

De igual forma, la revision evidencié que, aunque existe un desarrollo robusto en la normativa
internacional, los estudios especificos en educacién todavia son incipientes. Este hallazgo resulta revelador,
mientras los sectores productivos y financieros avanzan rapidamente en la implementacion de sistemas de
ciberseguridad, el &mbito educativo, como plantea Gavidia (2023), sigue rezagado, dejando expuestas brechas
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importantes. Este desfase, como plantea Guaria (2023), no solo compromete la confidencialidad de la
informacion académica y administrativa, sino que también puede afectar el bienestar de las comunidades
educativas, donde circula informacion altamente sensible, incluyendo datos personales, de salud y financieros.

El hecho de que las experiencias documentadas de implementacion de la norma ISO/IEC 27002
(2022) en instituciones educativas sean escasas resalta una oportunidad de evolucion para el sector. Se
concuerda con Saquisari (2025), quien plantea que las précticas ya probadas en organizaciones de otros
campos pueden servir como guia préactica para disefiar politicas educativas que protejan los datos y garanticen
entornos confiables de aprendizaje digital. De este modo, lo que en un inicio parece un reto técnico, en
realidad se traduce en una responsabilidad €tica y social para los gestores educativos, quienes deben
armonizar las innovaciones de la era digital con la seguridad y la dignidad de las personas.

De esta manera, la revision sistematica realizada ratifica que la seguridad y la privacidad en linea
figuran como derechos sustantivos amparados por instrumentos internacionales postulados por las Naciones
Unidas (2006), como la Convencion sobre los Derechos del Nifio de las Naciones Unidas, que, en sus
articulos 7'y 10, establece el acceso a entornos protegidos como una obligacién fundamental de los Estados y
las instituciones educativas. Sin embargo, los resultados obtenidos muestran que la distancia entre los
principios normativos y la préctica cotidiana en entornos digitales es significativa y preocupante,
especialmente para nifias, nifios y adolescentes, considerados sujetos de especial proteccion por la comunidad
internacional, lo que concuerda con Ordofiez y Valdivieso (2023). Las vulnerabilidades detectadas en el uso
de plataformas educativas dejan entrever que la afirmacién de estos derechos, més que una realidad material,
sigue siendo una aspiracion pendiente en muchos contextos.

Se concuerda con Alvarado et al. (2024), quienes plantean que el derecho al respeto de la privacidad y
la proteccion de la intimidad es esencial para el equilibrio emocional y el desarrollo psicosocial, y exige
respuestas institucionales firmes e innovadoras. Aunque la Declaracion Universal de Derechos Humanos
subray6 la importancia de estos principios hace mas de medio siglo, la aceleracion digital y la incorporacién
masiva de tecnologia en la educacion han creado escenarios inéditos que obligan a repensar su aplicacion. Los
datos sugieren que las amenazas actuales no solo ponen en entredicho la seguridad de los sistemas, sino que
pueden tener repercusiones en el bienestar y la confianza de toda una generacion de estudiantes, quienes ven
en la escuela un espacio de proteccion que debe actualizarse frente a los retos tecnoldgicos.

En consecuencia, la sistematizacion de los problemas vinculados a la seguridad y la privacidad en la
educacion digital es un paso ineludible para evaluar si los compromisos establecidos por normas,
convenciones y acuerdos internacionales se cumplen de manera efectiva. Solo mediante un control riguroso y
una actualizacion permanente de las practicas institucionales se podra garantizar la materializacion de los
derechos de la infancia y la adolescencia en el contexto educativo actual (Lara-Jaramillo y Romero-Romero,
2023). Este ejercicio no solo atiende una exigencia legal, sino que responde a una deuda ética y social con las
generaciones mas jovenes, demandando una mirada critica, humana y comprometida con la transformacion
real de la experiencia educativa.

En definitiva, la contrastacion con otros autores confirma la evidencia generada por el analisis de los
estudios incluidos en la revision, la discusion plantea que la educacion digital no puede desligarse de su
dimension de seguridad. Cada avance tecnologico conlleva un riesgo inherente, y la Gnica manera de
reducirlo es integrando la normativa, la formacion docente y la sensibilizacion estudiantil en una estrategia
integral. No se trata solo de cumplir requisitos normativos, sino de generar confianza y proteger los derechos
de quienes participan en el hecho educativo. Esa es la base para avanzar hacia una educacion segura, inclusiva
y sostenible en el contexto de transformacion acelerada que caracteriza al siglo XXI.
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CONCLUSIONES

La presente revision sistematica ha permitido analizar en profundidad el impacto de la norma ISO
27002:2022 en la gestion de la seguridad de la informacion en el contexto educativo, con un enfoque
particular en la realidad de la escuela publica peruana. La principal conclusion de este estudio es que la
seguridad digital, més alla de ser un requisito técnico, debe ser concebida como un bien educativo de caracter
preventivo, cuya implementacion es fundamental para garantizar el derecho a una educacion de calidad en la
era digital.

La adopcion de estandares internacionales como la I1ISO 27002:2022 es un paso necesario, pero no
suficiente. Para que estos marcos normativos sean efectivos, deben ir acompafados de politicas pablicas que
aborden las brechas de infraestructura, promuevan la formacion docente en competencias digitales y
fomenten una cultura de seguridad en toda la comunidad educativa. La novedad de este trabajo radica en
proponer una vision integral de la seguridad digital que articula la dimension normativa, tecnoldgica y
pedagdgica.

Finalmente, se destaca la importancia de la resiliencia digital como un componente esencial de la
calidad educativa. La capacidad de las instituciones para anticipar, resistir y recuperarse de los incidentes de
seguridad es un indicador clave de su madurez institucional. En este sentido, la inversion en ciberseguridad no
solo protege la informacion, sino que también fortalece la confianza y la legitimidad del sistema educativo en
su conjunto. Las futuras lineas de investigacion deberian explorar, a través de estudios de caso, las
experiencias de apropiacion pedagdgica de los estandares de seguridad en diferentes contextos educativos.
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